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Die f olgonden Angaben eind den vom Anmelder efngerefchten Unteriagen 

Prufungsantrag gem. § 44 PatG ist gestellt 

® System zur beruhrungslosen Hand- und Fingerlinien-Erkennung 

© Das Verfahren zur Abbildung von Hand- und/oder Fin- 

gerlinien mit einer (Camera arbeitat ohne Hautkontukt mit 

der Aufnahmevorrichtiing. Durch Verwendung linear 

oder zirkuiar polarisierten Lichts im Beleuchtungs- und 

Abbildungsstrahlengang wird eine getrennte Darstellung 

des Ober- und Unterhautmustera ermoglicht Dadurch er- 

hfilt man elnersehs eine kontrastrefche Aufnahme des 

Hautrellefa, andererselts kann die Information der tiefer 

liegenden, bereits durchbluteten Hautechichten gewon- 

nen werden. Efn Algorithmus durchaucht die Hautmuster 

der Handflfiche nach Unfenelementen verachledener 

StSrke und Richtung (Vektoren). Die berechnete numeri- 

sche Kennung enthSIt Gesamthaufigkerten von Vektoren 

sowie Amplitude n und Phasen harmonTacher Kompon en- 
ten von ProjektTonen der Vektorbilder belder Muster. Das 
• Verfahren ermdglicht Personenkontrolie aus der Distanz, 
, vollstandlgen Schutz der MeSeln richtung und verbesser- 
i te Sicherhert vor Betrug. 
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Beschreibung 

Die Erfindung betrifft ein Vcrf ahren und cine Vbrrichtung zur optiscben Abbildung von Hand- und Fingerlinien obne 
Hautkontakt fur die Personemdentifizierung sowie einen Erkennungsalgorithtnus. 
5 Die Papillarleisten muster der Finger, die seit Langem in Form des Fingerabdrucks auf Gegenstanden oder auf Papier in 
der Kriminologie benutzt oder von Analpbabeten als Unlerschrift verwendet wurden, baben in letzter Zeit Bedeutung er- 
langt als Berechtigungs- Kontrollcode fair den Zugang zu Wertschranken, Tresorraumen, Computem und anderen gesi- 
cherten Objekten. 

Das Hinterlegen eines permanenten Farb- oder Fettabdrucks ware hierbei jedoch unpraktikabel, da cine unmittelbare 
10 schnelle Computerauswertung erfolgen mufi sowie die b&ufige Benutzung jeweils des gleichen Applikators vorausge- 
setzt wircL Es wurden daher zunachst Verf ahren entwickelt, die das Bild des Abdrucks auf cincr Glasfl&chc dutch opti- 
sche Abbildung unter Ausnutzung von Verhinderter Totalreflexion oder von Verhinderter lei [reflexion an brechender 
Grenzflache kurzzeitig sichtbar mac hen. 

Handlinienmuster sind ebenfalls zur Ideotiflkation von Personen geeignet Das ahren des Abdrucks auf eine Glas- 
15 flacbe ist bier ebenfalls durchfuhrbar, hat sich jedoch nicht durchgesetzt, schon weil die Apparaturen wesentlich groBer 
und aufwendiger sein mOBten. Daher sind auch die Auswertealgorithmen hicrfur noch nicht weit entwickelt worden. 

Wenn eine u. U. grofie Anzahl von Personen unbeobachtet und anonym ein Zugangskontrollsystem benutzt, das nach 
einem Hautlinienabdruck- Verfahren arbeitet, wirkt es sich nachteilig aus t daB 

20 1. Verschmutzung auf der Mefi- bzw. Andruckflache entsteht, die vom Auswerlealgorithrnus nicht mehr toieriert 

winL Die Verschmutzung kdnnte zwar relativ einfach dutch Abwischen, notfalls mit Pflegenritteln, beseitigt war- 
den . Nachteilig ist aber dann, daB Reoperation und Sorgfalt bei den beteUigten Personen vorliegen muB, was nicht 
immer vorausgesetzt werden kann, oder der Betreibcr eine cntsprecbende Pflegc oder Wartung des Systems dutch- 
fuhrt, was personalaufwendig sowie kostenintensiv. 

25 2. die Kontaktflache des Sensors ein leil des Mefistrahlengangs ist, der immer frei zuganglich sein muB, so daB bei 

Vandalism us oder Sabotage wesentliche Systemkomponenten beschadigt werden ktinnen. 

3. uber die Andruckflache des Applikators indirekt ein Kontakt mit vielen Personen zustandekommt, der vom hy- 
gienischen Standpunkt a us vermieden werden sollte. Das gilt insbesondere fur Beteiche in XrankcnhSuBcrn sowie 
fur medizinische und biologische Sicherheitsbereiche. 
30 4. uber die Andruckflache des Applikators chemische oder radioaktive KonLaminatian fibextragen werden kann. 

5. Hautkontaktverf ahren aus psychologiscben GrOnden weniger akzeptiert werden als andere \ferf ahren, z. B. we- 
gen der Assoziation einer "Verbrecherdatei", Angst vor Ansteckung oder Abneigung gegen Hautkontakt, letztere 
z, B. auch ethnisch bedingt 

6. Die Mehrzahl bekannter optischer Abdruckverf ahren bildet die auBerste Oberflache der Haut als Stoning der Re- 
35 flexion an einer Glasfl ache ab. Nachteilig wirkt sich hierbei aus, daB tiefer liegende Hautinhomogenitaten und 

Durchblutungsmuster, die ebenfalls individuelle Information enthalten, so nicht zuganglich sind Dadurch ist die 
Brkennungsscharfe dieser Verfahren eingeschrankt 

7. Viele bekannte Hautmusteierkennungsverfahren zielen darauf ab, die echte Hautoberflache (das Relief) zu er- 
mitteln. Nachteilig ist hierbei, daB Reliefs durch plastische Abdruckverfahren leicht reproduziert werden kSnnen 

40 und dadurch Moglichkeiten des Betrugs bestehen. 

8. Bei alien Hautkontaktverf ahren vexbieibt auf der Oberflache der Apparatur ein kaum sichtbarer Abdruck, der 
klassische Finger- oder Handlinienabdruck. Nachteilig ist hierbei, daB dieser Abdruck mit Mitteln der Spurensiche- 
rung sichtbar gemacbt und miBbrauchlich benutzt werden kann, und daB er bei hohen Sicherheitsanspruchen z. B. 
durch Wegwischen beseitigt werden mUBte. 

45 9. Zu nennen ist natiirlich auch die herkdmmliche einfache Methode, Hautlinien mit einer Kamera ohne Objekt- 

kontakt abzubilden. Da die Haut bet herkdnimlicber Beleuchtung immer etwas durchschednend ist und das Licht in 
einem gewissen Vol u men diffus streut und da gLeichzeitig die oberste Schicht der Papillarleisten mehr oder weniger 
gl&nzend reflektiert, sieht die Kamera, so wie das menschliche Auge, normalerweisc eine nicht definierte "Qberl age- 
rung von Ober- und Unterhautbild, 

50 

Es ist im Prinzip moglich, mine Is gerichteter Schrag beleuchtung den Kontrast der Papillarlinien und Haurfurchen zu 
erhohen, um das Oberhautbild hervorzuheben. Nachteilig wirkt sich hierbei aus, daB die Methode nicht im ganzen Ge- 
sichtsfeld einheitlich wirkt, sondern von der Richtung des Linienmusters relativ zur Beleuchtung abhangt (Schattenef- 
fekte) sowie von der Welligkeit der Objektoberflacbe (Glanzeffekte). Fine Schragbeleuchtung van alien Seiten oder eine 
55 diffuse Beleuchtung gleicht zwar die Welligkeit optisch aus, verschlechtert aber den Kontrast der Stege, da der Anteil der 
diffusen Reflexion ansteigL 

Eine relativ starke Glanz- und Kontrastwirkung erzielt man bei schrager Beleuchtung und schrager Aufcahmerichtung 
(entsprechend dem Reflexionsgesetz), besonders bed grofien Einfalls- bzw. Aufriahmewinkeln. Nachteilig wirkt sie hier- 
bei aus, daB bei schrSg gcstelltem Objekt eine Entzerrung, z. B. nach Scheimpflug, notwendig ist, die apparari v aufwen- 
60 dig ist, und der Urnstand, daB die Welligkeit der Haut stark stort (Bildverzerrungen). 

Die beschriebenen Nachteile bekannter Verfahren werden erfindungsgem&B dadurch gemindert oder beseitigt, daB das 
Verfahren berunrungslos arbeitet 

Die Arbeitsweise kann hierbei durch \ferwendung polarisierten Lichts verbessert werden. Einerseits wild hierdurch (a) 
durch bevorzugte Abbildung der glanzenden Strukturen der Kontrast der Papillarleisten wesentlich vergrOBert Die Pa- 
65 pilladeisten kfinnen andererseits aber auch (b) durch Ausfilterung der glanzenden Strukturen unsichtbar gemacht wer- 
den, so daB das Muster der Unterhaut sichtbar wird. Insbesondere wind durch \ferwendung polarisierten lichts im Be- 
leuchtungs- und im Abbildungsstrahlengang eine definierte Selektion von Oberhaut- und Unterhautmuster moglich. Es 
ist eine hervorgehobene Darstellung der glanzenden Oberhaut allein, eine hervorgehobene Darstellung der diffus reflek- 
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tierenden Unterhaut alb in oder eine Darstellung beider Hautmuster in Kombination, z. B. kurz nacheiriander, moglich. 
Das Unterhautmuster ist Uberwiegend durch die tieferliegenden Strukturcn, insbesonderc die der angrenzenden, bereits 
durchbluteten Schichten der Haut gegeben. Im Falle linear polarisierten Lichts kommt das Oberhautmuster bei im Be- 
leuchtungs- und AbbildungsstrahlengaDg parallel eingestellten und das Unterhautmuster bei senkrecht eingestellten Po- 
larisationseinrichtimgen zur Abbildung. ' 5 

Im Fall zirkular polarisierten Lichts kommt das Oberhautmuster bei in Beleuchtungs- und Abbildungsstrahlengang 
ungleichsinnig eingestellter Polarisationsdrehung und das Unterhautmuster bei gleichsinnig eingestellter Polarisations- 
drehung zur Abbildung, wobei die Richtung der Drehung (Rechts- oder Linksdrehend) hier als Drebrichtung des E-\fek- 
tors in Fortpflanzung&richtung des lichts blickend definiert ist. 

Im einzelnen stellea sich die Vorteile wie folgt dar: to 

1. Das Sensorsystern ist, da es nicht bertihrt wird, vor \ferschrnutzung durch die Benutzer geschiltzt, was eine hau- 
fige Pflege und Kontrolle uberfliissig macht 

2. Daa System kann vollstandig hinter einer Schutzwand z. B. aus Panzerglas untergebracht werden, so daQ es vor 
Vandalismus oder S abotage geschOtzt ist 15 

3. Die Vorrichtungen kdnnen so ausgefUhrt werden, dafi zur Sicherstellung der Hygiene indirekte Kontakte rnit an- 
deren Pexsonen ausgeschlossen sind. 

4. Ke Vorrichtungen kdnnen so ausgefUhrt werden, daft keine chenrischen oder radioaktiven Kootaminarjonen 
ubertragen werden. 

5. Psychologjsche Grande wie die Association an eine " Msrbrecherdatei " , die Angst vor Ansteckung oder die Angst 20 
vor Hautkontakt entfaUen, da die Vorrichtung bertihrungslos arbeitet 

6. Im Gegensatz zu einer Anzahl von optischen Kontaktverf ahren werden bei der vorliegenden Erfindung Unter- 
hautstrukturen mit zusatzlichem Informationsgehalt zuganglich gemachL 

7. Die Sicherheit vor Betrug wird verbessert, da Unterhautstrukturen - so wie bei einera Wasserzeichen - nicht so 
ledcht kopiert oder gefalscht werden kdnnen und weil insbesondere die Kombination der beiden unterschiedlichen 25 
Xontrastarten miBbrauchlich nicht so leicht gelingen diirfte. 

8. Es entsteht kein Finger- oder Hautlinienabdruck auf der Apparatur, der mi&brSuchlich z. B. zur Herstellung eines 
Hautduplikats, etwa aus Gummi, verwendet werden konnte. 

9. Im Gegensatz zur herkomm lichen Abbildung mit einer Kamera konnen bei der vorliegenden Erfindung Ober- 
und UnterhautbiLd separiert und getrennt ausgewertet werden. 30 

Das erfindungBgemfiBe Verf ahren erlaubt im Gesichtsfeld einheitliche Wirkung und Unabhangigkeit von der Richtung 
der Iinien und der Welligkeit der Oberflache. Eine Schragstellung des Objekts zur Nuteung der Glanzwinkelbedingung 
und die damit verbundene Entzerrung ist nicht notwendig. 

Einzelheiten der Erfindung werden nachstehend an Hand von Ausflihrungsbeispielen in Vferbindung mit den zugeho- 35 
rigen Zeichnungen beschrieben* 

Von den Zeichnungen zeigt 

F5g. 1 die Seitenanaacht einer ersten Vbrrichtung zur berUhrungslosen FS nger l i nien~Erkennung > 

F5g. 2 und 3 den Beleuchtungsstrahlengang der Vorrichtung von Fig. 1 in Drauf- bzw. Vbrderansicht, 

Fig. 4 bis 6 AusfUhrungsbeispiele eines Sensorsy stems zur Erkennung von Hautlinien der Ober- und Unterhaut und 40 

Fig, 7 eine Positionsschablone fur eine Hand. 

In den Fog. 1 bis 3 ist als Beispiel eine Vorrichtung fur die Pingeriinienabbildung beschrieben, die als Hschmodell aus- 
gefUhrt ist Sie ist fur die Oberhautabbildung fest eingestellt Der Finger 1 wild auf die StUtze 2 aufgelegt, so daB er sich 
in der Gegenstandsebene 3 bzw. deren Sch&rfebereich befindet und liber ein Storlichtfilter 4, die Tragerplatte 5 (z. B. 
Acrylgl as), das Umlenkprisma $ und das Polarisationsfilter 7 mit der Kamera 10 aufgenommen werden kann, die das Ob- 45 
jektiv 8 und einen Bildempfanger (z. B. ein CCD-Chip) in der Bildebene 9 enth&lt und weiteitdn hier nicht dargestellte 
Komponenten fur die Bildverarbeitung enthalten kann, Die leile 4, 5, 6 und 7 sind aus konstruktiven Griinden mitcinan- 
dcr optisch verkittet, wobei die Halteplatte 5 mit dem Gehausetopf U fest verbunden ist Die Abdeckplatte 12, die ge- 
wisse Krafte aufhehmen und ableiten muB, die an der StUtze 2 angreifen, ist ebenfalls am Rand mit dem Gehausetopf 11 
verbunden (und nicht etwa mit der Halteplatte 5). Der Gehausetopf IE weist eine Bohrung 13 fur den Lichtaustritt auf. 50 
Gehausetopf HI und Kamera 1© sind Ober die Grundplatte 14 fest verbunden. 

FSg. 2 und 3 zetgen den Beleuchtungsstrahlengang. Die Lichtquellen 15, die in zwei Dreiergruppen seitlich von Prisma 
6 angebracht sind (in der Schnitiebene von Fig. 1 nicht sichtbar), sind z. B. als Leuchtdioden mit Fokussierlinsen ausge- 
biidet und mit ihrer Richtkeule auf das Objekt 1 ausgerichtet Dabei sind jeweils Streuscheiben 16 mit Vbrwartscharak- 
teristik und Polaris ationsnlter 17 zwischengeschaltet Fur den Austria des Lichts aus dem Gehausetopf U sind zwei 55 
Schlitze 18 in der Abdeckplatte 12 so wie entsprechende Schlitze in der Tragerplatte 5 vorgesehen. Anstelle von einzel- 
nen Folarisarionsfiliem 17 konnen auch 2 durchgehende Polarisationsfolien verwendet werden, die jeweils 3 lichtquel- 
Len ab dec ken, 

Zur Justierung des Sensors fur die separate Abbildung des Oberhautmusters mtlssen im Fall der Verwendung von li- 
near polarisiertem Licht allc Polfilter 17 und das Polfilter 7 im Abbildungsstrahlengang in die gleiche Richtung einge- 60 
stellt werden. Man erzielt die beste Wirkung fur die Selektion der Oberhaut, wenn die gemeinsame Polarisationsrichtung 
(E- Vektor) parallel zur Zeichenebene der Fig, 1 und 2, bzw. senkrecht zur Zeichenebene der F5g. 3 liegt Die zuletzt ge- 
nannte Ebene ist die Reflexionsebene, in der die Haut bei schrSger Beleuchtung und Einhalten der Reflexionsbedingung 
(etwa Brewster- Winkel) polarisiercnde Wirkung zeigL Bei annfihemd senkrechter Beleuchtung ist die gemeinsame Po- 
larisationsrichtung beliebig. Im Fall der Verwendung von zirkular polarisiertem Licht mflssen die Filter 17 und 7 beztig- 65 
lich der Drehposition nicht justiert werden. 

In 3Plg. 4 bis 6 sind AusfUhrungsbeispiele fur ein Sensorsystern zur Erkennung von Hautlinien der Ober- und Unterhaut 
beschrieben. Diese Vorrichtungen konnen vorteilhafterweise als Wandeinbaueinheit ausgebildet sein. Das System ist in 
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einem Gehause 25 untergebracht, das auf einer Seite ein Panzerglasfenster 20 aufweist ErfindungsgemaB kann das Ge- 
hause mit dcm Sensorsystem auch vor eine vorhandene, grQBere Panzcrglaswand raonticrt werden. 

Polarisations- und Storiichtfilter sind in Fig. 4 als Kamerafilter 7 und 4 vor dem Objekuv 8 angeordnet Die Kamera 10 
ist auf die Objektebene 3 gerichtet, die sich itn Aufienraum etwa 4 cm vor der GLasplatte 20 befindet Die Beleuchtung 
5 bestebt aus 4 Lampen 15, von denen 2 gezeichnet sind, die als Richtstrahler, z. B. kleine Halogenschein werfer ausgebil- 
det und die auf die Objektebene 3 ausgerichtet sind, Vorgeschaltet sind jeweils eine Strcuscheibc 16, die je nach Lam- 
pentyp evenUiell auch entbehrlich ist und ein Polarisationsfilter 17. 

Die Einstellung der Polarisationsfilter erfolgt im Falle der Verwendung linear polarisieitem Lichts so, dafi das in der 
Zeichenebene dargestelite Lampenpaar senkrecht zur Zeichenebene polarisiert ist Wenn das Kamerafilter 7 ebenfalla 
10 senkrecht zur Zeichenebene eingestellt ist, wird mit dieser Anordnung das Oberhautbild gewonnen (wie im vorfaergehen- 
dcn Beispiel Fig. 1). 

Zur Darstellung des UnterhautbUdes kann das Kamerafilter 7 mit einem elektrischen Antrieb, der zwei Rastpunkte 
vorsieht, um 90 Grad gedreht werden. Robuster ist jedoch eine Anordnung, die auf mechanische Bewegungen verzichtet 
Dazu ist bei feststehendem Filter 7 ein zusatzliches Lampenpaar gleicher Ausfuhrung notwendig, das einschliefilich der 
15 jusderten Hlter, gegenQber dem in Fig. 4 dargestellten in der optiscben Achse um 90 Grad vexdreht ist Die bei den Lam- 
penpaare werden zur Aufhahme von Ober- und Unterhautbild kurz nacheinander ein- und ausgeschaltet 

Bei Verwendung von zirkular polarisiertem Licht kann genauso verfahren werden, jedoch ist hier eine Pi lterjustieru n g 
nicht notwendig und die Polarisationsdrehung von Filter 7, 117 und gedrehter Anordnung 17 muB entsprechend der vor- 
hergehenden Erl&uterung beachtet werden. 
20 Der Benutzer hat die Aufgabe, seine Hand mit der Innenflache nach vom in den Scharfebereich 3 hineinzufuhren, ohne 
die Scheibe zu berUhren. Als Positionierhilfe dient dabei eine in Fig. 7 dargestelite Schablone 27, die sich auf der Glas- 
scheibe befindet Auf der Schablone sind, z. B. in veieinfachter oder stilisierter Farm, die Umrisse einer Hand mit ge- 
spxeizten Fingern dargestellt Das Handlinicnmuster sollte i miner bei gespreizten Fingem aufgenommen werden, weil 
dann weniger Bildverzerrungen durch den Faltenwurf der Haut auftreten. 
25 Der Benutzer soil durch das BiM dazu animiert werden, ebenfalls die Finger zu spreizen, da erfahrungsgemaB entspre- 
chende Hin weise in einer Gebrauchsanweisung nicht immer befolgt werden. 

Der Strahlengang kann durch einen Spiegel oder ein Prisma geknickt werden, um eine kompaktere Einheit zu erhalten 
(nicht dargestellt). 

Fig. 5 ist eine Varianle des vorbergebenden Ausrunrungsbeispiels, wobei sich die Objektebene 3 in einigem Abstand 

30 von der Wand befindet Die Entfernung kann auch etliche Meter betragen. Diese Ausfuhrung ist flir den Fall interessant, 
dafi Zugang und Kontrolle nicht am gleichen Ort stattfinden, das Sensorsystem sich mit im geschOtzten Bereich befindet 
(hinter der Panzerglasscheibe) und eine Sichtverbindung dazu bestebt Die Beleuchtungselemente IS, 116, 17 befinden 
sich hierbei nabe bei der Kamera 10 und das Volumen des Gehauses 25 wird dadurch relativ klein. In dies em Fall ist die 
Positionierungshilfe als Rah men 22 ausgebildet, der innen die vereinfachten oder stilisierten Umrisse einer Hand mit ge- 

35 spreizten Fingem aufweist, der an einer Wandhalterung, oder bei groBerem Abstand auf einer frei stehenden S&ule oder 
an anderer Stelle montiert ist Der Benutzer hat die Aufgabe, seine Hand in den Rahmen hineinzufuhren und mit dem 
Muster zur Deckung zu bringen, Die Abmessungen des Rahmeninneren sind so gewahlt, dafi eine Beriihrung ohne 
Schwierigkeit vemrieden werden kann. 

In Fig. 6 ist eine weitere Van ante dargestellt, bei der die Positionierplatte 23 in Schragstellung an der Wand befestigt 

40 ist Hierdurch wird eine bequemere Handhaltung ermfiglicht so wie ein kompakter Aufbau durch den an dem Spiegel 24 
geknickten Strahlengang. Der schrage Strahlendurchtritt durch die Panzerglasplatte 20 verursacht eine gewisse Bildver- 
zerrung, die nicht gravierend ist und nachtraglich korrigiert werden kann. Eine weitere, bier nicht dargestelite Van ante 
sieht vor, dafi das Gehause mit Kamera und Beleuchtung in z. B. nicht erreichbarer H&he, etwa an der Decke, montiert 
und mit dem Sichtfenster nach unten gerichtet ist und dafi als Positionierhilfe ein Rahmen in der Art des Rahmen s 22 

45 oder 23 verwendet wird, der jedoch waagerecht montiert ist und in den die Hand mit der Innenflache nach oben hinein- 
gefiihrt wird. Bin derartiger Rahmen kann ganz oder teilweise aus Kunststoff bestehen, wobei in diesem bedartsweise 
auch eine Antenne integriert sein kann. 

Eine weitere PosidonierhQfe fUr die zuletzt genannte Anordnung ist ein von oben in die Objektebene der Kamera pro- 
jiziertes LuftbikL ErfindungsgemaB ist dieses Luftbild ein Doppelbild, das von 2 Projektoren, die nebeneinander ange- 

50 ordnet sind, so erzeugt wird, dafi beide Ibilbilder nur in der Objektebene der Kamera genau zur Deckung kommen und 
bei richtiger Position der Hand auf dieser deckungsgleich erscheinen, 

Als Hilfe beim Positionieren der Hand kommen auch holographisch hergestellte Luftbilder z. B. von Marken, Hand- 
konturlinien oder Handen in Frage. Die Hologrammplane wird dabei vorzugsweise innen vor der Panzerglasscheibe an- 
gebracht Fur den Kameradurchblick kann ein kleines Loch im Hologramm dienen. 

55 Bei den zuletzt genannten Ausflihrungsanordnungen, bei denen Luftbilder als Positionierhilfe verwendet werden, 
kann auch ein versehentliches BerOhren von irgend welchen Teilen der Anlage auBgeschlossen werden. 

Um zu verhindern, dafi Umgebungslicbt, insbesondere Tkgeslicht, die Messung stort und einfache Maflnahmen wie 
Beseidgung der StSrquellen, Abdecken mit einer Abschirmung etc. nicht ausreichen, kann die \brrichtung wie folgt ge- 
gen Storlicht unempflndlicher gemacht werden: 

60 

1. Die Abdeckplatle 12 und die Fingers ttitze 2 im ersten AusfUhrungsbeispiel sollten dunkel, am besten schwarz, 
ausgebildet sein, und die Oberflache sollte aufgerauht sein, damit wenig Fremdlicht refiektiert wird. 

2. Es sollte schmalbandiges Licht, z. B. mit Hilfe von schmalbandigen Filtem oder durch Einsatz von farbigen 
Leuchtdioden oder La&ern auf der Beleuchtungsseite und entsprechende Filter mit schmalbandigem Durchgang auf 

65 der Abbildungsseite verwendet werden. 

3. Impulsartige Beleuchtung wie Blitzlicht, gepulste Leuchtdioden (LEDs) oder gepulste Laserdioden sind zu kom- 
binieren mit einer angepafiten kurzen Shutterzeit der Aufnahmekamera. 
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SchlieBlich sei noch erwahnt, daB in der AbdeckplaUe 12, der Fingerstutze Z, der Schablone 21 sowie den Rahmeo 22 
und 23 dcrPiatz fur die Antenne eines beruhrungslosen (ekktromagnetischen) Ausweislesers (proximity reader) zur \fer- 
fUgung stent, so daB eine Kombination mit dicser Auswrislesemethode moglich isL 

Softwarealgorithmus fiir die Handtinienerkennung 5 

Der Vergleich zweier Handlinicnmuster rnit dem Ziel, tiber die Identitat zu entscheiden, ist im Idealfall formal eine 
{Correlation der vollstandigen Muster. Der Korrelarionskoefrlzient ist bei Obereinstimmung - eine gute Reprodukrions- 
qualital sei vorausgesetzt - dann praktisch 100%. 

Wenn das Bild der zu idenufizierenden Person auf diese Weise mit einer groJJen Anzahl von gespeichexten Komplett- 10 
bildern verglichen werden mufi, wire jedoch der Bildverarbeitungsaufwand, insbesondere die Rechenzeit, zu grofi. Gun- 
s tiger ist die Speicherung und der Vergleich von charakteristischen Kenndaten, die die fur eine Entscheidung notwendi- 
gen Merkmale enthalten. Notwendig ist also eine Bilddaten-Kompression und Kodierung. Sie sollte den gewunschten 
Bedingungen, insbesondere der Entscheidungsscharfe, in einfacher Weise angepafit werden konnen. Die hier gewahlte 
Strategic der Bildverarbeitung ist in dem Diagramm dargestellt und wird im folgenden erlautert. Dabei wird im Text is 
durch Unterstreichung auf die verschiedenen Blocke des Diagramms Bezug genommetL 

Abgesehen von einer eventuellen Unterdriickung sehr hoher und relativ niedriger Raumfrequenzen durch eine Filte- 
mng (hier nicht dargestellt) ist der erste Bearbeitungsschritt eine Segmentierung des Oberhaut- und Unterhautbildes. 
Dies ist eine Unterteilung in Untereinheiten, z. B. in KSstchen, die so erfolgt, daB die Zahl der Bildsegmente gcgenOber 
der Pixelanzahl des Ausgangsbildes im Sinne der Datenkompression moglichst stark reduziert wird, die Detailauflosung 20 
im Segmentbild fur die hier vorliegende Aufgabe jedoch noch ausreicht 

Bei der folgenden Linienanalyse werden die Segmentinhalte nach linienelementen verschiedener Starke s und Rich- 
tung r, mit etwa 2 bis 3 Werten fur s und bis zu maximal etwa 8 Wcrtcn fur r, untersucht Mehrere gleichartige Vektoren 
(parallele Linienelemente gleicher Starke) in einem Segment werden addiert Jedes Segment kann also durch eine An- 
zahl verschiedener Vektorarten beschrieben werden. Betrachtet man jeweils nur eine \fektorart, d. h. eine Kombination 25 
von r und s, so resultieren Vektorbilder fur die verschiedenen Vektorarten. Bs kann im Rahmen der Optimierung des Al- 
gorithmus von Vorteil sein, Bilder verschiedener Vektorarten additiv zusammen zu fassen, z. B. um zu kleine Zahlcn- 
werte zu vcrmeiden. 

Die weitere Datenkompression erfolgt durch Projektion der 'Vektorbilder, d. h. Addition der Pixelwerte in verschiede- 
nen Richtungen. Dies entspricht der Aufhahme einer Schnittebene nach dem \ferfahren der Computertomographie, wo- 30 
bei das Objekt in dies em Fall ein bereits digitalisiertes Bildfeld mit ganzzahligen Pixelwerten kleiner als etwa 5 ist und 
der Wert Null relativ httufig vorkomroL 

Mit einer hinreichend grofien Anzahl von Projektionen gelingt es bekanntlich, mittels des CT-Algorithmus die Schicht 
eines Objekts zu rekonstruieren, da die Gesamtheat der Projektionen die voUstandige Objektinf ormarion enthalL 

Die Bildrekonstruktion (Back Projection) wird hier nicht durchgefUhrt. Es wird jedoch die Information der Projekti- 35 
onsfunktionen benutzt, um das Handlinienbild zu kennzeichnea Die Anzahl der Projektionen richtet sich nach der ge- 
wunschten Genauigkeit der Bildkennzeichnung. Es ist ein Mxteil des Verfanrens, daB die notwendige und hinreichende 
Genauigkeit durch eine einfache \brschrift, nSmlich die Wahl der Anzahl der Projektionen, eingestellt werden kann. Im 
Vergleich zur bekannten Computertomographie werden hierbei nur wenige Projektionen benSdgL 

Aus den Projektionsfunktionen ergeben sich zunfichst auf einfache Weise die Gesamthaufigkeiten fur jede Vektorart 40 
Die Gesamthaufigkeiten oder deren \%rhMltnisse eignen sich bereits fiir eine grobe Kennzeichnung des Iinienmusters. 

Der nachste Schritt ist die Ermitilung der Hauptprojektionsrichtung. Hierzu betrachten wir das Summenbild aus alien 
Vektorbildern mit der grOBten Linienstarke s, ohne Berticksichtigung der Ricbtung r, und die Projektionen dieses Sum- 
menbildes. Das Projekti onspaar mit Richtungen bei ungefahr plus oder minus 45 Grad zur LSngsachse der Hand ist hier- 
bei ein bevorzugtes Paar, da die drei am starksten ausgepra'gten Hauptlinien, die Daumcnfurche, die Punffingerfurche 45 
und die Dreifingerfurche, in einer der bei den Projektionen - das ist davon abhangig, ob es sich um die rechte oder die 
linke Hand handelt - als Maxima mit groSer Amplitude auftreten. Das gut identifizierbare Maximum z. B. der FDnffin- 
gerfurche kann zur Definition eines objektbezogenen Skalennullpunkls verwendet werden. Bei den an deren Projektionen 
kann, wenn ein sehr deutliches Maximum erkennbar ist, dieses ebenfalls zur Festlegung des Skalennullpunktes dienen. 
Anderen falls wird der Nullpunkt willkuriich, z. B . am linken Bildrand, festgelegt so 

Die Hauptprojektionsrichtung wird anhand der Auspragung der Maxima im Bereich um plus oder minus 45 Grad vom 
Programm gesucht Sie dient dann auch als Referenzrichtung fur die anderen Richtungen. Auf diese Weise wird auch 
eine gewisse Rotationsinvarianz des MeQverfahrens hergestellt 

Zur weiteren Datenkompression werden die Projektionsfunktionen einer Hannonischen Analyse unterzogen, wobei 
fur die Darstellung der Hannonischen Komponenten die kurzeste Form, die Amplitude und gegebenenfalls die Phase ge- 55 
wanlt wird. Die Kennzeichnung aller Projektionen in der Hauptrichtung kann durch Amplituden und Phasenwene erfol- 
gen. Bei den anderen Projektionen haben Phasenangaben nur in manchen Fallen einen Objektbezug und sind im allge- 
m einen fur die Kennzeichnung nicht direkt geeignet 

Es soli noch eine MSglichkeit erwahnt werden, wie man die nicht objektbezogene Phaseninformation fur die Muste- 
ridentifizierung verwerten kann: Man kann die Projektionsfunktionen aus in der Kennung abgelegten Amplituden und 60 
Phasen rekonstruieren und einen Vergleich der Kurvenformen mittels Correlation durchfuhren. Diese M6glichkeit ist im 
Diagramm nicht dargestellt. 

Die Numerische Kennung aus Ober- und Unterhautbild enthalt VerhaUtnLsse von Gesamthaufigkeiten von Vektorarten, 
Satze von Amplituden der Hannonischen Komponenten der Projektionen sowie Phasen zu den Amplituden der Haupt- 
projcktionerL VYieviele Projektionen bzw. Amplituden-ZPhasensatze erste lit werden, mufi empirisch ermittell werden. 65 
Diese Art der Kennzeichnung von Handlimenmustem ist beziiglich der Hand translations^ variant 

Die Merkmale konnen in der Numerischen Kennung in einer Art Rangordnung aufgestelli werden, die mit Globalaus- 
sagen beginnt und bei bochaufgelosten Mustem, d. h. bei Amplituden und Phasen der Hannonischen Komponenten fur 
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die hohen Raumfrequenzen eodet Dear Vorgang des Merkmalvergleichs beginnt bei den Ces amthaufigkei ten und wild 
bei NichtUbereinstimniung abgebrochen. Die Qualitat der tibercinstunmung von HandlinienbiLdern ist urn so groBei; je 
weiter man in der Rangordnung kommt, ohne eine Negativmeldung zu erhalten. 

Die Analyse des Unterhautbildes, das nicht so stark (jedoch in anderer Weise) strukturiert ist wie das Oberhautbild, er- 
5 foigt in der gLeichen Art, wobei die Skalennullpunkle ftir die Hauptprojektionen von den zugehorigeo Oberhautbildem 
Qbcrnommen werden. Die Anzahl der Strichstarken s kann bei der Unterhaut geringer sein. 

Ist eine Kennung berechnet women, wind sie bei der erstmaligen Registrierung einer Person in die Datenbank aufge- 
nommea. Soli tin Vergleich von Handlin ienmustern durchgeftihrt werden, werden die Merkznale der zu prUfenden Ken- 
nung min den in der Datenbank gespeicherten Kennungen der Rangordnung folgend verglichen, so daB, wie in dem Dia- 
10 grarnm unten dargestellt ist, eine positive oder negative Entscheidung getroffen werden kann. 

Im Gegensatz zu den Algorithmen der Pingerabdruckerkennung, die die Anzahl oder Anordnung von Minutien - das 
sind Besonderheiten im Papillaris stenmuster- ernrittelt, werden bei der bier vorgeschlagenen Handlimenerkennung (si- 
nusfbrmige) Verteilnngsmuster von "norrnalBn" Li nieneletnenten erfafiL Der Infortnationsgehalt liegt dabei weniger in 
den drei gen an n ten Hauptlinien, die individuell nicht sehr stark variieren, sondem mehr im Netz der etwas diinneren Ne- 
ts benlimen. 
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OBERHAUTBILD 



SEGMENTIERUNG 

T 



r 



] C 



UNTERHAUTB1LD 



SEGMENTIERUNG 



LINIENANALYSE 
Jedes Segment 
Starke und Richtung 
Ergibt Vektorbilder 
T 



LINIENANALYSE 
Jedes Segment 
Starke und Richtung 
Ergibt Vektorbilder 



PftOJEKTloKIEN 

Von Jedem Vektorbild 
— 



PROJEKTIONEN 
Von Jedem Vektorbild 
— j_ 



GESAMTHAUFIGKEITEN 

Verhaltnlsse 
Nach Richtung und Starke 



HAUPTPROJEKTIONSRICHTUNG 

Bei ca. +45 Oder -45 Grad: 
Objektbezogener Skalen-Nullpunkt 



GESAMTHAUFIGKEITEN 

Verhaltnlsse 
Nach Richtung und Starke 



HARMONISCHE ANALYSE 
Darstellung der Projektlonen durch 
Amplltuden, bei der Hauptrichtung 
auch durch Phasen 
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HAUPTPROJEKTIONSRICHTUNG 
Vom Obemautbild Qbemommen, 
ebenso Skalen-Nullpunkt 



HARMONISCHE ANALYSE 
Darstellung der Projektlonen durch 
Amplltuden, bei der Hauptrichtung 
auch durch Phasen 



I 



NUMERISCHE KENNUNG AUS OBER- UND UNTERH AUTB I LD 
Verhaltnlsse der Gesamthflufigkeiten 
Amplltuden der Projektionen 
Phasen zu den Amplituden der Hauptprojektionen 



aufnehmen 



Kennung in 
JDatenbank aufnehmen oderi 
suchen? 



suchen 




VERG 

Von HSufigkeiten, Anr 
Nach Ran 


LE1CH 

lplituden und Phasen 
gordnung 







Kennung in Datenbank 
neu aufgenommen 




Nein 



Kennung in Datenbank 
gefunden 







Kennung in Datenbank 
nicht gefunden 



DIagramm 
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Patentan sprtiche 

1. Vcrfahren zur Personenidentifiziemng anhand von deren Hand- und/oder Fingerlinien, dadurch gekemnzeicfii- 
meft, duB diese optisch beriihrungslos erfafit warden, und rnittels digitaler Bildverarbeitung doe numerische Ken- 
nung errechnet wild, die den Vergleich mit gleichartigen abgelegten Da ten erlaubt 

2. Verfahrcn zur Person enidcntilizieiung anhand von dcren Hand- und/oder Fingerlinien nach Anspruch 1, dadurch 
gekennzeichnet, dafi Ober- und/oder Unterhautrnuster derselben erfafit und ausgewertet werden. 

3. Verfahren zur Personenidentifizierung nach Anspruch 1 und/oder 2, dadurch gekennzeichnet, dafi zur selekti ven 
Darstellung der Muster der oberen und/oder unteren Hautschicht polarisiertes Licht des sichtbaren oder nahen In- 
frarotbereichs im Beleuchtungs- und Abbildungsstrahlengang verwendet winL 

4. Verfahren zur Personenidendfizierung nach Anspruch 2 und/oder 3, dadurch gekennzeichnet, dafi sowohl mit li- 
near als auch zirkular polarisiertern Licht zur selekti ven Darstellung von Unter- und Oberhaut gearbeitet wild, 

5. Verfahren zur Personenidenhflzierung nach Anspruch 4, dadurch gekennzeichnet, dafi die Selekti cm des Ober- 
hautmusters bei in Beleuchtungs- und Abbildungsstrahlengang ungleichsinnig eingestellter Polarisationsdrehung 
und die des Unterhautmusters bei gleichsinnig eingestellter Polarisationsdrehung erfolgt wobei die Richtung der 
Drehung (Rechts- oder Linksdrehend) trier als Drehrichtung des E-Vektors in Fortpflanzungs richtung des Lichts 
blickend definiert ist 

6. Verfahren zur Personenidenliflzierung nach Anspruch 3, dadurch gekennzeichnet, dafi die Selektion des Ober- 
hautmusters bei im Beleuchtungs- und Abbildungsstrahlengang parallel eingestellten und die des Unterhautmusters 
bei senkrecht eingestellten Polarisationsrichtungen erfolgt. 

7. 'Verfahren zur Personenidentiflzierung nach Anspruch 6, dadurch gekennzeichnet, dafi beide Muster koordina- 
tengleich mit einer TCamera kurx bintereinander aufgenomrrten werden, 

8. Verfahren zu Personenidentiflzierung nach Anspruch 6, dadurch gekennzeichnet, dafi jedes Muster mit jeweils 
einer Kamera aufgenommen wird. 

9. Verfahren zur PersonenideaLifiziemng nach mindestens einem der AnsprQche 4 bis 8, dadurch gekennzeichnet, 
dafi der hierzu geeignete Informationsgehait beider, koordinatengleich zur Verfugung stehender Hautmuster kombi- 
niert wird. 

10. Verfahren zur Personenidentinzierung nach mindestens einem der Anspruche 1 bis 10, dadurch gekennzeich- 
net, dafi die Brfassung der Hand- und/oder Fingerlinien aus grdfierer Distanz erfolgt 

11. Verfahren zur Personenidentiflzierung nach mindestens einem der AnsprQche 1 bis 10, dadurch gekennzeich- 
net, dafi zur Erkermung von Fingerlinien mittels eines Brkennungsalgorithmus die relative Lage der Minutien errnit- 
telt und in Richtung einer Identiflzierung ausgewertet wird. (z_ B. Henry Code). 

12. Verfahren zur Pereonemdentiflziening nach mindestens einem der Anspruche 1 bis 10, dadurch gekennzeich- 
net, dafi zur Erkermung der Finger linie des Oberhautmiisters rrrittels eines Erkennungsalgorithmus die Haufigkeit 
orthogonal er Merkmale ermitielt und in Richtung einer Identiflzierung ausgewertet wird. 

13. Verfahren zur Personenidentiflzierung nach mindestens einem der Anspruche 1 bis 10, dadurch gekennzeich- 
net, dafi zur Erkennung von Handlinien das Ausgangsbild in Segmente eingeteilt wird und in den Segmenten Lini- 
enabschnitte verschiedener Starke und Richtung ermitielt werden. 

14. Verfahren zur Personenidentiflzierung nach Anspruch 13, dadurch gekennzeichnet, dafi im Segmentbild die Li- 
nienabschnitte (Vektoren) nach Art einer compute rtomographisc hen Schniubildaufnahme als Pixelwerte in ver- 
schiedenen Richtungen zu Haufigkeitsverteilungen aufsurnrrriert werden (Projektionen). 

15. Verfahren zur Personerudentifizderung nach Anspruch 12, dadurch gekennzeichnet, dafi die Projektionen durch 
die Amplituden und gegebenenfalls auch die Phasen der Komponenten ihrer Harmonischen Approximation (z. B. 
nach Hartley) gekennzeichnet und die Amplituden mit oder ohne Phasen angabe zur numerischen Musterkennzeich- 
nung herangezogen werden. 

16. Vbrrichtung zur Durchfuhrung des Verfahren s nach mindestens einem der Anspruche 1 bis IS, gekennzeichnet 
durch eine Kamera (10) mit Bildempfanger (9), deren Objektiv (8) auf die Gegenstandsebene (3) scharfgestellt ist. 

17. Vbrrichtung nach Anspruch 16, dadurch gekennzeichnet, dafi der Bildempfanger (?) ein CCD-Chip ist 

18. Vorrichtungnach Anspruch 16, dadurch gekennzeichnet, dafi mindestens eine Lichtquelle (15) zur Beleuchtung 
des Gegenstandes (1) vorgesehen ist 

19. Vbrrichtung nach Anspruch 18, dadurch gekennzeichnet, dafi die Lichtquelle (15) ein Diodenlaser ist 

20. 'Vbrrichtung nach Anspruch 18, dadurch gekennzeichnet, dafi die Lichtquelle (15) eine Lampe mit gluhenden 
Metallflachen unter schragem Beobachtiingswinkel ist 

21. Vbrrichtung nach Anspruch 16 bis 20, dadurch gekennzeichnet, dafi mindestens einer Lichtquelle (15) ein Po- 
larisationsfilter (17) zugeordnet ist 

22. 'Vbrrichtung nach Anspruch 18 bis 20, dadurch gekennzeichnet, dafi mindestens zwei lichtquellen (15) ein un- 
terschiedlich (linear oder zirkular) ausgebildetes Polarisanonsfilter (17) zugeordnet ist 

23. "Vbrrichtung nach mindestens einem der Anspruche 1 bis 22, dadurch gekennzeichnet, dafi im Beleuchtungs* 
und Abbildungsstrahlengang um 90° gekreuzte line are PolarisaUonsfUter (17 bzw. 7) angeordnet sind. 

24. Vbrrichtung nach mindestens einem der Anspruche 1-22, dadurch gekennzeichnet, dafi im Beleuchtungs- und 
Abbildungsstrahlengang zirkular polarisierende Filter (17; 7) vorgesehen sind, die entsprechend ihrer Eigenschaft 
geeignet sind, Ober- oder Unterhauthild darzustellen. 

25. Vbrrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch gekennzeichnet, dafi die Licht- 
quellen (15) in Abhangigkeit von der Polarisationsrichtung der ihnen zugeordneten Polaris ationsfUter (17) ein- und 
ausgeschaltet werden kSnnen. 

26. Vbrrichtung nach mindestens einem der vorangegangenen AnsprQche, dadurch gekennzeichnet, dafi bei gleich 
polarisierteo lichtquellen (15) zwei Polarisations fitter mit senkrecht aufeinander stehenden Richtungen im Abbil- 
dungsstrahlengang vorgesehen sind, die einzeln wahlweise in diesen verbracht werden konnen. 
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27. Vonichtung nach Anspruch 22 bis 26, dadurch gekennzeichnet, daB die Kamera (10), die Beleuchtungseinrich- 
tung (15, 16, 17) sowic gegebenenfalls weitere optiscfae Zusatzeinrichtungen, wie z. B. Umlenkprisma, Entfer- 
nunggmesser, Hologrammbeleuchtung in einem mcchanisch geschlossenen Gehause (11, 12) untergebracht und op- 
tisch nur uber eine Glasscheibe (20), z. B. aus Panzerglas zuganglich ist 

28. Vonichtung nacb Anspruch 27, dadurch gekennzeichnet, daB die IdeotifizierungsvorrichUing als ^kndeinbau- 5 
einheit ausgebildet ist. 

29. Vorrichtung nach mindestens einem dcr vorangegangencn Anspriiche, dadurch gekennzeichnet, daB Hand und/ 
oder Finger mittels einer Schablone (21), eines Rahmens (22; 23) im Gesichtsfeld und im Scharfebereich der Ka- 
mera (10) positioniert werden k6nnen. 

30. Vorrichtung nach Anspruch 29, dadurch gekennzeichnet, daB die innere Kontur der Schablone (21) des Rah- 10 
mens (22; 23) die angedeutet Form des Umrisses einer Hand mit gespreizten Fin gem nach Art der Positionierungs- 
schablone (27) aufweist 

31. Vorrichtung nach Anspruch 29 und/oder 30, dadurch gekennzeichnet, daB der Rahmen (22; 23) in Form eines 
holographisch erzeugten Luftbildes gegeben ist 

32. Vorrichtung nach Anspruch 29, dadurch gekennzeichnet, daB der Rahmen (22; 23) teilweise oder ganz aus Me- is 
tall bcsteht und hochfrequenzm£fiig so ausgefUhrt und angepaBt ist, daB er die Antennenfunktion eines berOhnmgs- 

los arbeitenden Ausweislesers (proximity reader) besitzt 

33. Vorrichtung nach mindestens einem der Ansprflche 29 bis 32, dadurch gekennzeichnet, daB dem Rahmen (22; 
23) ein auf eine feste Distanz eingestelltcr optischer Entfernungsmesser zugeordnet ist, mit dem die Bildaufhahme 
gesteuert werden kann. 20 

34. Vorrichtung nach Anspruch 33, dadurch gekennzeichnet, daB der Entfernungsmesser optisch nach dem Prinzip 
der THangulation arbeitet 

35. Vorrichtung nach mindestens einem der vorangegangenen AneprHchc, dadurch gekennzeichnet, daB das Ein- 
schalten der Vorrichtung in den Bereitschaftszustand und/oder das Ausldsen des MeBvorgangs durch die Herstel- 
lung einer kapazitiven Verbindung mil dem Boden, auf dem sich der Benutzer befindet, Uber dessen Ktirper erfolgt 25 
bzw. durch kapazitive Verstimmung des als HF-Antenne arbeitenden Positionierungsrahmens oder einer im Rah- 
men integrierten Antenne erfolgt, wenn die Hand im Positionierrahmen in die richtige Stellung kommt ist. 

36. Vorrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch ge kennzei chnet, daB in der Fin- 
gerstiitze (2) oder der Abdeckplatte (12) die Antenne eines bertihrungslos arbeitenden Ausweislesers integriert ist 
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